BILGI GUVENLIGI POLITIKASI

Isbu Politika’nmn kapsami; Bilgi Giivenligi Yonetim Sistemi igerisinde kalan tiim sistem ve
lokasyonlardaki faaliyetler kapsaminda uygulanacak bilgi giivenligi gerekliliklerinin
belirlenmesidir.Giilnar Belediyesi’nde Bilgi Giivenligi Y6netim Sistemi kurulmasindaki amag
kurum birimlerinin sahip oldugu tiim bilgi varliklarinin uygun bir bicimde yonetilmesidir. TS
EN ISO 27001:2013 Bilgi Giivenligi Yonetim Sisteminin ana temasi; insan, altyapi, yazilim,
donanim, kurulus bilgileri, iiglincli sahislara ait bilgiler ve finansal kaynaklar icerisinde bilgi
gilivenligi yonetiminin saglandigmi gostermek, risk yonetimini giivence altina almak, bilgi
glivenligi yOnetimi slire¢ performansini 6lgmek ve bilgi giivenligi ile ilgili konularda
3.taraflarla olan iligkilerin diizenlenmesini saglamaktir.

Bilgi Giivenligi:Bilgi giivenligi, bilgi ve bilgiyi kaydeden, erisime vasita olan, depolayan
varliklarin timiiniin izinsiz veya yetkisiz bir bigimde erisim, kullanim, degistirilme, ifsa etme,
ortadan kaldirilma, el degistirme ve hasar verilmesini 6nlemek olarak tanimlanir ve “gizlilik”,
“bitlinlik” ve “erisilebilirlik” olarak isimlendirilen {i¢ temel unsurdan meydana gelir. Bu ii¢
temel glivenlik unsurundan herhangi biri zarar goriirse giivenlik zafiyeti olusur.

Gizlilik: Bilginin yetkisiz kisilerin eline gegmeme ve yetkisiz erisime karst korunmasidir.
Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmemesidir.

Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve kullanilabilir
durumda olmasidir.

BGYS (Bilgi Giivenligi Yonetim Sistemi): kurum kurulus ve sirketlerin faaliyetleri
siirecinde trettikleri, topladiklari, isledikleri, sakladiklar1 ve ilettikleri her tiir bilginin
gilivenligini, bitiinliigiini saglayan ve gerektiginde yetkili kisilerin bilgiye kolay hizli ve
dogru bicimde ulasmasina imkan veren bir sistemdir. Uluslararas1 ISO/IEC 27001 standardi
ile kurallar biitiinii haline getirilmistir.

Giilnar Beledivesi olarak Bilgi Giivenligi Yonetim Sistemi Standartlar1 dogrultusunda
amacimiz;

e Iceriden veya disaridan, bilerek ya da bilmeyerek meydana gelebilecek her tiirlii
tehdide karsi1 Giilnar Belediyesi bilgi varliklarmi korumak, bilgiye erisilebilirligi is
siirecleriyle gerektigi sekilde saglamak, yasal mevzuat gereksinimlerini karsilamak,
stirekli 1yilestirmeye yonelik caligsmalar yapmak,

e Sadece elektronik ortamda tutulan verilerin degil; yazili, basili, sozli ve benzeri
ortamda bulunan tiim verilerin giivenligi ile ilgilenmek,

e Bilgi Giivenligi Yonetimi egitimlerini tiim personele vererek bilinglendirmeyi

saglamak,

Kurumun giivenilirligini saglamak,

Bilgilinin gizliligini, biitiinliigiini ve erisilebilirligini korumak,

Bilgi giivenligi ihlali durumunda gerekli goriilen yaptirimlar: uygulamak,

Bilgi Giivenligi konusunda periyodik olarak degerlendirmeler yaparak mevcut riskleri

tespit etmek; degerlendirmeler sonucunda, aksiyon planlarint gézden gecirmek ve

takibini yapmak,

e lIs/hizmet siirekliligine bilgi giivenligi tehditlerinin etkisini azaltmay1, isin siirekliligi
ve siirdiirtilebilirligini saglamak,

e Tabi oldugu ulusal, uluslararas1 diizenlemelerden, ilgili mevzuat ve standart
gereklerini yerine getirmekten, anlasmalardan dogan yiikiimliiliiklerini karsilamaktan,
i¢c ve dis paydaslara yonelik kurumsal sorumluluklardan kaynaklanan bilgi giivenligi
gereksinimlerini saglamaktir.



Bu amaclarla:

e Riskleri siirekli gozden gecirerek kabul edilebilir seviyenin lstiindeki riskler i¢in
kontroller uygulariz.

e Calisanlarimizin bilgi giivenligi bilin¢lerini yiiksek tutariz

e Kurum bilisim kaynaklarmi, T.C. yasa ve yonetmeliklerine uygun kullaniriz

e Kurum i¢i bilgi kaynaklarini, bagli bulundugu mevzuaata veya yapilan sdzlesmelerde
acikca belirtilen haller disinda 3. Kisilerle paylagmayiz.

e Bilgi giivenligi ihlallerini raporlar ve gereken tiim aksiyonlar1 aliriz.

e Yonetim sisteminin ISO 27001:2013 standardina uygun olarak kalitesini arttirir ve
stirekliligi saglariz



